Pressemitteilung vom 2. Mai 2024

IFIT - Freies Institut fur IT-Sicherheit e. V.

Freies Institut fiir IT-Sicherheit unterstiitzt Unternehmen, Verwaltungen und Organisatio-
nen in Deutschlands Nordwesten | Mitarbeit in Cyber-Sicherheitsnetzwerk (CSN) des Bun-
desamtes fiir Sicherheit in der Informationstechnik | CSN-Forum Nordwest gegriindet

Fiir die regionale Wirtschaft: nach Cyber-Attacke kostenlos
schnell erste Hilfe von Fachleuten am IFIT-Sicherheitstelefon

Bremen, Bonn. Cyberangriff, Datenverlust oder ein Spionageverdacht? Auch trotz vermeintlich bes-
ten Schutzes der IT-Systeme und Daten kommt es immer haufiger zu teils existenzbedrohenden Zwi-
schenféllen. 2015 startete das Freie Institut flr IT-Sicherheit e. V. (IFIT) sein Sicherheitstelefon fir
schnelle Hilfe in Notfallen. Nun baut es diesen Service aus.

Seit Ende 2023 engagiert sich das IFIT als registriertes Mitglied im Cyber-Sicherheitsnetzwerk (CSN),
einer Initiative des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI), und hat nun das
CSN-Forum Nordwest ins Leben gerufen. Daraus ergeben sich neue Kooperationen und Méglichkei-
ten fiir die Unterstltzung bei Cyber-Sicherheitsvorfallen auch Gber seine Notfall-Hotline.

Die aktuelle Notfall-Hotline: 0421 365 1902

Das Sicherheitstelefon wird von BREKOM als Notfall-Hotline im Namen des IFIT betrieben. Von mon-
tags bis freitags an Werktagen steht sie Hilfesuchenden zwischen 8 und 16:30 Uhr unter der Ruf-
nummer 0421 365 1902 zur Verfiigung. ,,Durch die IFIT-Beteiligung am Cyber-Sicherheitsnetzwerk
des BSI wird der Service kilinftig noch umfassender sein kdnnen”, sagt IFIT-Vorstandsvorsitzender
Stefan Menge.

Die BREKOM GmbH ist ein Security-Spezialist fir die mittelstandische Fertigungsindustrie mit Sitz in
Bremen. Markus Krieg leitet das BREKOM-Geschaftsfeld IT-Security und engagiert sich fir die Notfall-
Hotline sowie im CSN Nordwest, und er ist beim BSI als sogenannter ,Digitaler Ersthelfer” gelistet.
,»Zu einer meiner zentralen Aufgaben zahlt es, Schwachstellen und Risiken in Unternehmen friihzeitig
zu identifizieren®, sagt er. Haufig miisse er sich auch mit Schadensfallen auseinandersetzen. , Teils
haben sie fatale Folgen fiir die Betroffenen. Eine kompetente, unverziigliche erste Hilfe kann da ent-
scheidend sein und den Schaden begrenzen.”

Neu: das Cyber-Sicherheitsnetzwerk-Forum Nordwest

Das CSN ist ein bundesweiter freiwilliger Zusammenschluss von Expertinnen und Experten fiir eine IT-
Vorfallsbearbeitung, also fiir die Schadensbegrenzung nach Hackerangriffen und damit einhergehend
auch fir das Vermeiden von kiinftigen IT-Sicherheitsvorfallen. Die Fachleute stellen Betroffenen ihr
Erfahrungswissen zur Verfligung. Mit dem CSN baut das BSI eine flichendeckende dezentrale Struk-
tur auf. Ein Baustein ist dabei die Etablierung von regionalen Foren wie nun das vom IFIT initiierte fiir
Deutschlands Nordwesten.

Seite 1 von 2



Auch das Landeskriminalamt Bremen ist dabei

In der neuen Fachgruppe sollen Erfahrungen im Umgang mit Cyber-Angriffen ausgetauscht und ver-
wandte Themen der Cyber-Sicherheit diskutiert werden. Ziel ist es, einen gemeinsamen Wissens-
stand rund um das Thema Cyber-Sicherheitsvorfalle aufzubauen. ,Geplant sind regelmalige Treffen
des Forums mit Digitalen Ersthelfern und Vorfall-Experten von Anbietern fir IT-
Sicherheitsdienstleistungen”, sagt Menge. Auch Vertreter der Zentralen Ansprechstelle Cybercrime
flr Wirtschaftsunternehmen (ZAC) des Landeskriminalamtes Bremen (LKA) engagieren sich im CSN-
Forum Nordwest. Vorgesehen ist ein steter Austausch zwischen der ZAC des LKA Bremen und der
Hotline.

,IT- und Datensicherheit zdhlen heute zu den wichtigsten kritischen Erfolgsfaktoren in der Wirt-
schaft”, sagt Menge. Die digitale Transformation er6ffne Unternehmen viele neue Chancen — doch
biete sie leider auch viele Potenziale fiir Cyberkriminelle. ,,Dieser Herausforderung stellen wir uns mit
unserem disziplinen- und institutionenibergreifenden Kompetenznetzwerk fir Informationssicher-
heit. Es ist eine Plattform fir vertrauenswirdigen Wissenstransfer zwischen Fachleuten und Anwen-
dern, die nun durch das CSN-Forum auch den weiteren Ausbau des Sicherheitstelefons ermoglicht.”

Das Freie Institut fiir IT-Sicherheit e. V. (IFIT)

Das Freie Institut fir IT-Sicherheit ist ein 2007 gegriindeter Verein mit Sitz in Bremen. Er agiert
hauptsachlich in der Metropolregion Nordwest und wendet sich mit seinen Aktivitdten vornehmlich
an Unternehmen, Verwaltungen und sonstige Organisationen. Hinter dem IFIT verbirgt sich ein un-
abhangig agierendes Kompetenznetzwerk von Fachleuten verschiedenster Disziplinen und aus unter-
schiedlichen Institutionen. Primares Ziel des IFIT ist es, den Austausch zu Themen rund um die Si-
cherheit von Daten und Informationstechnik-Systemen zu fordern, um so einen Beitrag zur Informa-
tionssicherheit zu leisten.

(Sabine Nollmann)

Weitere Informationen und Ansprechpartner:

www.ifitev.de

www.brekom.de
www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk_node.html

Stefan Menge (Vorstandsvorsitzender IFIT e. V.)
Telefon: 0421 365 1901

E-Mail: menge@ifitev.de

Mobil: 0171558 0135

Markus Krieg (Leiter Geschaftsfeld IT-Security, BREKOM GmbH, Beirat im IFIT e. V.)
Telefon: 0421 2400 1300
E-Mail: krieg@ifitev.de

Hinweis fiir Redaktionen:

Die Pressemitteilung und Fotos dazu finden Sie hier zum Herunterladen:
https://www.ifitev.de/pressemitteilung-vom-02-05-2024/ (zip, 3 MB)
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